
別紙（その他の措置の内容）
＜物理的対策＞
【吹田市における措置】
・サーバ室と、データ、プログラム等を含んだ記録媒体及び帳票等の可搬媒体を保管する保管室は、他の部屋とは区別し
て専用の部屋とする。
・サーバ室と保管室の出入口には機械による入退室を管理する設備を設置し、認証に必要なカードについては貸出簿を
作成して管理する。
・サーバ室と保管室の入退室管理を徹底するため出入口の場所を限定する。
・事務室内の端末は、ワイヤロックで施錠する。
・特定個人情報を扱う窓口職員は、特定個人情報を記した書類は机上に放置せず、紛失漏えい不能な保管を行う。
・特定個人情報を取り扱う職員が離席する際には、ログオフを義務づけ、一定時間操作が行われない場合はスクリーン
セーバーの自動起動設定により、端末画面上の個人情報を保護する。
・特定個人情報を保管した媒体の運用ルールを定め、遵守している。
・ガバメントクラウド移行後は、クラウド事業者において国が認可しているAWSにサーバーが設置され、クラウド事業者の
データセンター（IDC）を経由して運用する。クラウド事業者のデータセンター（IDC）は、セキュリティレベルや生態認証等が
設けられておりセキュリティが担保されている。

【中間サーバー・プラットフォームにおける措置】
・中間サーバー･プラットフォームをデータセンターに構築し、設置場所への入退室者管理、有人監視及び施錠管理をする
こととしている。また、設置場所はデータセンター内の専用の領域とし、他テナントとの混在によるリスクを回避する。

＜ワクチン接種記録システムにおける措置＞
ワクチン接種記録システムは、特定個人情報の適切な取扱いに関するガイドライン、政府機関等の情報セキュリティ対策
のための 統一基準群に準拠した開発・運用がされており、情報セキュリティの国際規格を取得しているクラウド サービス
を利用しているため、特定個人情報の適切な取扱いに関するガイドラインで求める物理的対策を満たしている。
主に以下の物理的対策を講じている。
・サーバ設置場所等への入退室記録管理、施錠管理
・日本国内にデータセンターが存在するクラウドサービスを利用している。

＜ガバメントクラウドにおける措置＞
①サーバ等はクラウド事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウド事業者が実施す
る。なお、クラウド事業者はISMAPのリストに登録されたクラウドサービス事業者であり、セキュリティ管理策が適切に実施
されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けていること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理するデータセンター内のデータベースに保存され、バックアップも日本国内に
設置された複数のデータセンターのうち本番環境とは別のデータセンター内に保存される。

＜技術的対策＞
【吹田市における措置】
・不正プログラム対策：コンピュータウイルス監視ソフトを使用し、サーバー・端末双方でウイルスチェックを実施する。ま
た、新種の不正プログラムに対応するために、ウイルスパターンファイルは定期的に更新し、可能な限り最新のものを使
用する。
・不正アクセス対策：本人確認情報の管理について定めた規定に基づき、ネットワーク管理に係る手順等を整備し、ファイ
アウォール等によりアクセス制御を行う。
・ガバメントクラウド移行後は、クラウド事業者において国が認可しているAWSにサーバーが設置され、クラウド事業者の
データセンター（IDC）を経由して運用する。クラウド事業者のデータセンター（IDC）は、セキュリティレベルや生態認証等が
設けられておりセキュリティが担保されている。

＜中間サーバー・プラットフォームにおける措置＞
・中間サーバー・プラットフォームではUTM（コンピュータウイルスやハッキングなどの脅威からネットワークを効率的かつ包
括的に保護する装置）等を導入し、アクセス制限、侵入検知及び侵入防止を行うとともに、ログの解析を行う。
・中間サーバー・プラットフォームでは、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
・導入しているＯＳ及びミドルウェアについて、必要に応じてセキュリティパッチの適用を行う。

＜ワクチン接種記録システムにおける措置＞
ワクチン接種記録システムは、特定個人情報の適切な取扱いに関するガイドライン、政府機関等の情報セキュリティ対策
のための統一基準群に準拠した開発・運用がされており、情報セキュリティの国際規格を取得しているクラウドサービスを
利用しているため、特定個人情報の適切な取扱いに関するガイドラインで求める技術的対策を満たしている。
主に以下の技術的対策を講じている。
・論理的に区分された当該市区町村の領域にデータを保管する。
・当該領域のデータは、暗号化処理をする。
・個人番号が含まれる領域はインターネットからアクセスできないように制御している。
・国、都道府県からは特定個人情報にアクセスできないように制御している。
・当該システムへの不正アクセスの防止のため、外部からの侵入検知・通知機能を備えている。
・LG-WAN端末とワクチン接種記録システムとの通信は暗号化を行うことにより、通信内容の秘匿及び盗聴防止の対応を
している。

＜ガバメントクラウドにおける措置＞
①国及びクラウド事業者は利用者のデータにアクセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団体情報システムのガバメントクラウドの利用に関する基準【第1.0版】」（令和
４年１０月　デジタル庁。以下「利用基準」という。）に規定する「ASP」をいう。以下同じ。)又はガバメントクラウド運用管理補
助者（利用基準に規定する「ガバメントクラウド運用管理補助者」をいう。以下同じ。）は、ガバメントクラウドが提供するマ
ネージドサービスにより、ネットワークアクティビティ、データアクセスパターン、アカウント動作等について継続的にモニタリ
ングを行うとともに、ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対するセキュリティの脅威に対し、脅威検出やDDos対策を24時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
⑤地方公共団体が委託したASP又はガバメントクラウド運用管理補助者は、導入しているOS及びミドルウエアについて、
必要に応じてセキュリティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有するシステムを構築する環境は、インターネットとは切り離された閉域ネット
ワークで構成する。
⑦地方公共団体やASP又はガバメントクラウド運用管理補助者の運用保守地点からガバメントクラウドへの接続について
は、閉域ネットワークで構成する。
⑧地方公共団体が管理する業務データは、国及びクラウド事業者がアクセスできないよう制御を講じる。

その他の措置の内容


